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SAZETAK:

Razvojem raunarske tehnologije posljednjih godina broj korlsniracunara i racunarskih mreza,
kao i dostupnih sistema i usluga raste vrtoglavaminom.Ra@unarska mreza se koristi za prenos
kako digitalnih tako i analognih podataka, koji mgr biti prilagadeni odgovarajdim sistemima za
prenos. Sistem koji omoéava razmjenu podataka je u neprestanom razvajune&oliko desetlj@ i
sastoji se od razitih vrsta opreme. Jedna od glavnih vidova podjelepreme je podjela na pasivnu
i aktivnu.Aktivnu opremu stjavaju svi elektroniki uredaji koji prinvacaju i distribuiraju saobréaj
unutar racunarskih mreza (imaju memoriju i procesor), dokipas opremu sdnjava Ziani sistem
(bakar i optika) koji sluzi za povezivanje aktivo@eme.Aktivhu komunikacijsku opremdisgvaju
uredaji koji koriste izvor elekteine energije i koji omogiavaju aktivho upravljanje mreznim
saobra‘ajem. Zajednika osobina im je da imaju procesor i memoriju. N@a@vu svojih osobina,
namjene, operativnog sistema i ugeaih programa donose odluku o putanji mreznog sat#ja
kojeg generiraju ili koji kroz njih prolazi.

1. UvOD

Danas kada su ¢anari relativno dostupni svakom i uz to su izuzetm@ni, umreZzavanje povava
efikasnost i smanjuje troSkove poslovanja.Ukupndicke kreiranog sadrzaja koju je potrebno
razmjeniti koristéi ratunarske mreze (lokalne i internet) je gotovo neljijeristo tako moganost
brzog i jeftinog zajedikog koriStenja informacija jedna je od najpopulpinupotreba mrezne
tehnologije. Mnoge firme z®ajno ulazu u mrezu zbog zajetkag koriStenja podataka, i na tajéima
smanjuje se koristenje papira, péarea efikasnost, a skoro svaka vrsta podatakagereneno na
raspolaganju svima kojima je potrebna. [4]

Postoje raztiiti problemi koji se svakodnevno mogu desiti ¢uiaarskoj mrezi — od jednostavne
spyware infekcije do kompleksne konfiguracione kgee$ia router-u. Najbolje Sto moZzemo da
uradimo jeste da se u potpunosti pripremimo zaavi@Sje problema, u smislu pribavljanja
odgovarajiéeg znanja o alatima za Pemje r&unarske mreze i znanja o aktivhoj mreznoj opremi
koja je objasnjena u radu. Aktivna komunikacijsharemna na osnovu svojih osobina, namjene,
operativnog sistema i ugtanih programa donese odluku o putanji mreznog séajar kojeg
generiraju ili koji kroz njih prolazi. Analiza mredg saobréaja u r&unarskoj mrezi predstavlja bitnu
stavku prilikom odrzavanja bilo koje mreze. Jedim&in da mreZzni administratori obezbijede
raspoloZivost, brzinu prenosadeekolicine podataka i efikasnost u mrezi ogleda se u hk&prem
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praenju ponaSanja mreze. Ukoliko primjete nepravilnestdu mreZe, sporiji saoldg, bilo kakvo
sumnjivo ponasanje, kroz analizu snimljenog saijsamoze da se otkrije uzrok problema.[2]

2. RACUNARSKE MREZE
2.1. Pojam r&unarske mreze

Raunarska mreZa nastaje povezivanjem dva i viSenara. Svrha povezivanjaétmara je dijeljenje
podataka i urdaja kojima se moze pristupiti putem mrepeiriter, skener ploter,...) ili stvaranje
distribuirane obrade podatakaduaarskiklasteri projekt SETI@home...). Povezivanjem tanara

u mrezu, putem medija kojim suétmari povezani (bakreni vagiopticko vlakno, bedini prijenos),

u kratem vremenskom periodu maoguje prenijeti véu koli¢inu podataka.U samom getku razvoja
kompjuterskih mreZa ta brzina prijenosa podatakzlgepoprilicno ograntena (u odnosu na danasnje
brzine). Poruke i podaci su se mogle prenositiksttealnom obliku brzinom od nekoliko znakova u
sekundi. Bandwidthpredstavlja ké&liu podataka koja mozZe miiokroz neki medij za prijenos
podataka u jedinici vremena i mjeri se bitovima ekundi (bits per second — bps). @asto
predstavlja samo teorijsku vrijednost. Propusntisb(ghput) predstavlja realnu vrijednost Ele
prenesenih podataka u jedinici vremeng&sto je manja od bandwidtha. Daljnjim razvojem rarez
povetana je propusnost i ostvaren je prijeno&vieolicine podataka i multimedijalnog sadrzaja.[2]

3. AKTIVNA MREZNA OPREMA

U danasnje vrileme, ukupna kiitia kreiranog sadrzaja koju je potrebno razmjekRiristei
racunarske mreze (lokalne i internet) je gotovo neljijar Sistem koji omogéava razmjenu
podataka je u neprestanom razvojé wekoliko desetljga i sastoji se od razliih vrsta opreme.
Jedna od glavnih vidova podjele te opreme je padjel pasivnu i aktivnu mreznu opremu.Aktivnu
komunikacijsku opremu gajavaju ureaji koji koriste izvor elektdine energije i koji omogiuju
aktivno upravljanje mreznim saoldegem. Zajednika osobina im je da imaju procesor i memoriju.
Na osnovu svojih osobina, namjene, operativhogmiati ugrdenih programa donose odluku o
putanji mreznog saohiaja kojeg generiraju ili koji kroz njih prolazi.[4]

3.1. Razvodnik — Koncentrator (Hub)

Kao $to samo ime govori, koncentrator (concecradtah), predstavija mrezni utaj koji povezuje
viSe r&unara u jedinstvenu mrezu. ©bd se koristi u lokalnim mrezama. Predstavlja @ntr ta&ku
povezivanja u LAN mreZzama (razvodnici se koristaneZama sa zvjezdastomtopologijom).Osnovna
verzija razvodnika ne sadrzi aktivne elektronsketaje, pa se ne moze Koristiti za prosSirivanje LAN
mreZa (tj.za proSirivanje mreza preko maksimalzdakine na koju kabal moze da poveZedaje, a
koja je data u njegovim tehnigkim
podacima).[4]

SERVER

Slika 1: Polozaj Hub-a unutar mreze
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Razvodnik organizuje mrezne kablove i prenosi sigrealpodacima ka svim danarima u mrezi.
Signal koji dolazi na jedan od njegovih portovarskonstruiSe i prosliuje na sve ostale portove,
tako da svi uréaji spojeni na njega primaju podatke. U Etherneezama sa UTP i ogkim
kablovima, samo jedan odc¢umnara povezanih na hub moZe u jednom trenutku siatneamsmisiju
podataka.Nd@e&a upotreba razvodnika je u mrezama u kojima sest@rkablovi sa uporednim
paricama. Na prikljtke se na zadnjoj strani razvodnika povezujutajiena mrezi. Réunari i drugi
uredaji se sa razvodnikom povezuju svaki zasebnim kal{@ada vekina mreZze preraste broj
prikljuc¢aka na razvodniku, novi razvodnik se moZze priitjina vet postoj€i razvodnik (razvodnici
se tako méusobno povezuju, kratkim kablovima za povezivakfgj se ¢esto nazivaju ,pacovski
repovi“), 5to omogéuje vetu gustinu prikljgaka.

3.2. Repetitor (Repeater)

Zbog ogranienosti prenosne duzine kabla u odnosu na signapof@avanje signala se koristi

repetitor.
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Slika 2: Polozaj repetitora u mrezi

Dakle, repetitor se koristiu LAN mrezama kojem®tezu na razdaljinamadien od maksimalne.
Repetitori se postavljaju na svakih 100 m duzind&abade na prvom OSI nivou, pé@vaju signal,

ali ,ne znaju“ nista o podacima koje prenose. Répethema sposobnost regulisanja mreznog
sadrzaja ili odlgivanja o putu kojimée se podaci prenositi.Problem sa repetitorima ¢e dti
pojatavaju cijeli signal ukljguju¢i i Sum na prenosnoj liniji, zbotega se moze desiti da posalje dalje
signal, koji se jedva primfelje od pozadinskog Suma.[2]

3.3. Most (Bridge)

Most je uréaj za povezivanje mreza, koji se koristi zavanje dozvoljenog propusnog opsega na
mrezi. Radi na drugom OSI nivou. Kada LAN mrezameozn&ajno da raste, mrezni saokagmoze

da prevaate dozvoljeni propusni opseg na mreznom mediju.Tlehna duvanje mreznog propusnog
opsega jeste dijeljenje mreze na manje dijelovalijélovi (segmenti) se povezuju na most. Mostovi
su pametniji od razvodnika i repetitora i imajutsef koji im pomaze u radu. Most moze &t
MAC adrese (takder poznate i kao hardverske adrese, koje su uéismuimrezne kartice na svakom
racunaru mreze). MAC adrese se nalaze na svakom ppkdataka koji se kée u okviru segmenata
mrezZe povezanih na taj most. ¢&hjem” koje su MAC adrese u kojem mreznom segmeantst
sprigfava da se saohia iz jednog segmenta proSiri na neki drugi mresagment, koji je prikljten

na most.[4]

3.4. Skretnica (Switch)

Switch sluZi za povezivanje dvacmmara unutar iste mreze (LAN-a) ili za povezivarggunara i
routera za saob¢aj koji je namijenjen drugim mrezama. Switch pojezoarove koji komuniciraju
na osnovu njihove fizke adreseSwitctomoguuje komunikaciju viSe parova istovremeno. Primljeni
promet na jednom portu prebacuje samo na jeddgowvarajéi izlazniport (prema odrediSHdAC
adresi). Postoje razlii tipovi switch-evakoji mogu imati i dodatne funkcionalnosti (usmjexaje
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prometa po logkim IP adresama).Prva tri heksadecimalna brojedeatifikator proizvdaca. Ako
potraZite odréene sajtove na internetu, magye da unesete MAC adresu, a da vam sajt vratijea |
karticu napravio Cisco, D-Link, Asus ili neka drugampanija.Sljedéa tri broja predstavljaju serijski
broj kartice. Trebalo bi da je ovaj broj unikatamiutim zbog ekstremno velike proizvodnje, kineski
proizvad&i su jednostavno lijepili jednu adresu na nekoliligada proizvoda, te se moze ,naletjeti i
na duplikat.
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Slika 3:Qiitavanje MAC i IP adrese pristupom Command promptu

Switch prikupi sve adrese ui&a koji su uklj@eni u njegove portove i napravi tabelu gdje uparuje
port i MAC adresu. Na taj se &in zna da podatak sa porta 5 treba prebaciti nal2or

3.5. Usmjerivat (Router)

Router predstavija i teh#ki najsavrSenije rjeSenje na mreZi. On povezujeiajes u razkitim
zgradama, gradovima i kontinentima. Postoje vi§gardirouter-aali svi sa jednom namjenom, i to
da upravljaju saobtajem preko raztitih mreza povezanih razitim prenosnim medijima. Router-
om mozete da spojite dva predstavniStva firme u ghaa preko telefonske iznajmljene linije,
beziine veze ili bilo koje druge. Router-i sluze za usayanje prometa prema lgégim adresama
(IP adrese). Iz zaglavlja primljenog paketagitaju odrediSnu IP adresu i usporede je sa zapisom
unutar svojih routingtabela. Ako praha odgovarajti zapis, takav paket prosfieju prema
izlaznomportu na kojemu se nalazi dostupna odradifreza. U suprotnom se taj paket odbacuje.
Router-i mogu imati viSe razitih vrsta portova. N&e&e su to ethernetportovinamjenjeni za
komunikaciju salokalnim mreZzama (LAN) i serijskirpavi za komunikaciju sa udaljenim mreZama
(WAN, Internet). Router-i miusobno razmjenjuju informacije o dostupnim mrezaRauter je
uralaj koji radi na tréem sloju OSI modela. ReguliSe sadfajana osnovu IP adrese klijenta, za
razliku od switch-eva koji su t@inili na osnovu MAC adrese. Ako bi pokuSali da upiros
objasSnjenje ove razlike, switch bi bio ekvivalemadskog MUP-a koji je zaduZen za regulisanje
saobréaja u svom gradu, dok bi router bio ekvivalent Drimy MUP-a zaduZenog da koordinira rad
policije u svim gradovima.MAC adresa ne moZe da s®stpe van svoje mreze ( kompanije).
Switchevi mogu da se izbore sa sadbjam dok ne ndu na ruter koji spaja dvije raziie mreze.
Dakle, unutar zgrade sve funkcioniSe uz pérawitch-eva, dok izlazak na internet, zahtijevaaov
pravila.[5]
Host routin
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Slika 4: Proces ,rutiranja“
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3.6. MreZni prelaz (Gateway)

Mrezni prelaz (Gateway) ili ResidentialGateway jerdvarski urdaj ¢ija osnovna uloga je
prevaienje iz jednog protokola u drugi protokol, odnogmdagaiavanije elekttinog signalajednog
protokola u elekteini signal drugog protokola. Gateway je d¢apkoji se nalazi wvoru ra&unarske
mreze, sluzi za komuniciranje sa nekom drugom mmekoja koristi drukiji protokol. Zadatke
gateway-a moze izvrSavati icanar. Drugi naziv za gateway je i prevodilac profek Posao koji
izvrSava gateway nije jednostavan, u principu tiaijai stvar koju radi je prikljtivanje na mrezu s
drugom vrstom protokola, naprimjer gateway je u odog@sti povezati TCP/IP mrezu na IPX/SPX
mrezu.R&unari u lokalnoj mrezi mogu da komuniciraju gumaarima koji nisu u lokalnoj mrezi,
samo posredno. Uloga mreznog prolaza (gatewaya jentbgédi komunikaciju izméu ratunara koji
se nalaze u razitim mreZzama.

Mozemo imati dvije vrste mreznih prolaza, jedna imamjenu da vrSi posredovanje prema poznatoj
mrezi ili poznatim mrezama ako je povezan na vigh, ra druga da vrSi posredovanje prema
nepoznatim mrezama. Poznata mreza je &jnaadresni opseg znamo unaprijed i znamo koji je
mreZni prolaz povezan sa tom mrezom. Primjer zadgu biti recimo dvije lokalne mreZe u okviru
jednog preduzs, postavljene u dvije zgrade. To su dakle mreZe ko unaprijed definisane i
namjenski je postavljen mrezni prolaz koji ih pavjez Taj mrezZni prolaz tmo zna koja je koja
mreZa i kako da prosljeje pakete izm#u njih. Nepoznata mreZa je ona za koju ne znanm je@po
pravilu Internet. Kada ostvarujemo vezu sa nekinaesem na Internetu, mi ne znamo kojoj on zaista
mrezi pripada, e znamo samo njegovu adresu. Zbog toga kazemo gEmgapaket nepoznatoj
mrezi. Podrazumjevani mrezni prolaz, posto ne @jaj knrezi treba da proslijedi paket, proslijéeli
ga nekom drugom mreznom prolazu koji je u hijejaibhad njega, a taje se dalje pobrinuti da
paket ode na odrediste. Kada nekoturaru podesitepodrazumjevani mrezni prolaz, tc@izuha ako
treba da poSalje paket nekoj adresi koja nije wmjej mrezi, da taj paket posalje navedenom
mreznom prolazu, a ovég znati Sta dalje sa njim da uradi. Takéuraar u lokalnoj mreZi ne mora da
zna nista van svoje lokalne mreze. O svemu osthlime se podrazumjevani prolaz.

3.7. Bezbjednosna barijera (Firewall)

Predvideno je da mreZna barijera (Firewall) stoji iztnénterne (lokalne) mreze i interneta, sa ciliem
da zastiti internu mrezu od vanjskih napada. Mrelzagjera istovremeno ispituje i podatke koji
napustaju internu mrezu i podatke koji u nju ulaea, dakle, ,pré&s¢ava“ podatke koji putuju u
oba smjera. Ako podaci ne odgovaraju zadatim gra&jl ne dozvoljava im se prolaz, bez obzira na
to u kom smjeru idu.[5]

Zn&i da mrezne barijere ne tite samo od spoljnih dapee kontroliSu i vrste veza, koje korisnici
iz interne mreZe pokuSavaju da uspostave sa vamgkietom (drugim rijéima, korisnicima interne
mreze moze se onemaifil povezivanje sa oddenim web lokacijama).Mrezne barijere su doloi
kombinacija hardvera i softvera. Po svom izgleduraglikuju se bitno od ostalih utaja za
povezivanje, kao Sto su razvodne kutije i usmjeiivRostoji viSe proizvéaca mreznih barijera od
kojih su najpoznatiji Cisco, 3Com i AscendCommuriaa. Shodno velini mreza koje treba da
Stite, postoje razni modeli mreZnih barijera. 3Camizvodi model mreZne barijere OfficeConnect,
bezbjedonosni alat namijenjen malim kompanijamaciekorporacijama, 3Com nudi mreZznu
barijeruSuperStack 3, &ajenu da kontroliSe veliki broj VPN veza (ova rima barijera podrzava,
izmedu ostalog i IPSec).Postoje disto softverske mrezne barijere. Mnogi od ovih pvoda
namijenjeni su zadnu upotrebu, za zastitu PCQwmara, koji imaju stalnu vezu sa Internetom preko
DSL linije ili kablovskog modema.[1]
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3.8. Proxy server

Proxy serveri zahtijevaju autentifikaciju krajnjikorisnika, vrSe restrikciju kontrole pristupa(nazba
koncepta najmanjih privilegija), i loguju kontrolrieagove. Jedan od najzfaénijin proxy servera
jeste svakako Web proxy server, koji iztneostalog skladisti u cachememoriji sadrzaj koji je
trenutno potreban klijentu. Na taj dia, snimanjem na lokalni disk, ubrzavaju pristup bwe
sadrZajima. -
'\,_\
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Slika 5: Shema proxy servera
Poznato je da neki proxy serveri modifikuju sadk&gj preuzimaju sa Interneta, kako bi ga Sto bolje
prilagodili klijentima ili kompresuje podatke za Riredaja, mobilnih telefona itd.

4. ZAKLJIU CAK

Potreba za informacijama natjerala@jeka da uspostavlja veze sa raznim izvorima mémija i da
stvara mreze preko kojite sebi olakSati prikupljanje, prenos, skladistémjbradu podataka. Naglim
razvojem raunarske tehnologije posljednjih godina (pémeje performansi uz pad cijena) i sa
pravom eksplozijom Interneta, broj korisnik&unara i réunarskih mreza raste vrtoglavom brzinom.
Sa sve ménijom ratunarskom opremom svakodnevno se uvode novi sewigtovremeno se u
umreZavanju postavljaju visi standardi. Vremenonsesunrezni sistemi razvijali da bi danas dostigli
nivo praktEnog efikasnog okruZenja za razmjenu podataka.Suktgv omogwava razmjenu
podataka je u neprestanom razvoju¢ veekoliko desetljga i sastoji se od razitih vrsta
opreme.Aktivna mreZzna oprema predstavlja osnovuukokacije svake raunarske mreze,te ona
mrezucini “pametnom* i omoguuje efikasan prenos podataka.
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