VI. medunarodni struéno-znanstveni skup ZASTITA NA RADU I ZASTITA ZDRAVLJA
21.-24.1X. 2016. Zadar Hrvatska

UVODENJE I IMPLEMENTACIJA BAS EN ISO
22301:2016 U ORGANIZACIJE
INTRODUCTION AND IMPLEMENTATION OF BAS EN
1SO 22301:2016 IN THE ORGANIZATIONS

Esad Bajramovié¢!, Fadil Islamovié?, Atif HodzZi¢?

! Univerzitet u Biha¢u, Tehnicki fakultet Biha¢, dr. Irfana Ljubijankiéa bb, 77 000
Biha¢, Bosna i Hercegovina, bajramovic_e@yahoo.com

2 Univerzitet u Bihacéu, Tehnicki fakultet Biha¢, dr. Irfana Ljubijanki¢a bb, 77 000
Biha¢, Bosna i Hercegovina, f.islam@bih.net.ba

3 Univerzitet u Bihaéu, Tehni¢ki fakultet Biha¢, dr. Irfana Ljubijankiéa bb, 77 000
Biha¢, Bosna i Hercegovina, atif. hodzicc@gmail.com

SaZetak: U ovom radu bice predstavijeno uvodenje i implementacija standarda BAS EN ISO
22301:2016 u organizacije. Podrucje primjene ovog standarda je drustvena bezbjednost-sistemi
upravljanja kontinuitetom poslovanja. Ovaj medunarodni standard za upravijanje kontinuitetom
poslovanja utvrduje zahtjeve za planiranje, uspostavijanje, primjenu, funkcionisanje, pracenje,
preispitivanje, odrzavanje i stalno poboljsanje dokumentovanog sistema upravijanja radi zastite od
incidenata Kkoji izazivaju poremecaj, smetnje vjerovatnoée njihovog pojavljivanja, pripreme i
odgovara na njih, kao i oporavka od njih kada se pojave. Razumijevanje filozofije upravljanja
kontinuitetom poslovanja na najviSem nivou unutar organizacije predstavija stratesku brigu
organizacije.

Kljucne rijeci: 1SO 22301, filozofija, upravljanje kontinuitetom, planiranje, funkcionisanje.

Abstract: The paper will present introduction and implementation of Standard BAS EN SO
22301:2016 in the organizations. Scope of this standard is social security - systems of business
continuity management. This international standard for business continuity management determines
the requirements for the planning, establishment, implementation, operation, monitoring, reviewing,
maintaining and continuous improving of a documented management system for the protection from
the incidents which cause the disorder, interference of the probability of their occurrence,
preparations and response to them, as well as recovery when they occur. Understanding the
philosophy of business continuity management at the highest level within the organization presents a
strategic care of the organization.
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1. UvoD

Kvalitet je postao najznacajniji strate$ki faktor uspjeha organizacije. Reputacije, dobre ili
lose, brzo mogu postati dostupne $iroj javnosti. Kada organizacija stekne lou reputaciju po
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pitanju kvaliteta, potrebno je dugo vremena da se ta situacija promjeni. Nau¢nim
istrazivanjem dokazano je da 90 od 100 kupaca, ako su bili nezadovoljni proizvodom,
nastoje promjeniti poslovnog partnera, a svoje nezadovoljstvo prenose najmanje na oko 20
svojih poznanika. U slu¢aju da su zadovoljni, svoje zadovoljstvo ili pohvale prenose na 10
svojih poznanika.

Upravljanje kompetitivnim prednostima, posebnom kvalitetom, moZe se, u vremenu,
koristiti za otklanjanje lose reputacije. Kako ne bi dosli u ovu situaciju organizacija treba da
se odlu¢i za uvodenje i implementaciju sistema upravljanja kvalitetom. Najbolji put je
uvodenje integriranog sistema upravljanje kvalitetom ako je organizacija u financijskoj
moguénosti. Organizacija moze da se odluci i na uvodenje pojedinac¢no odredenih ISO
standarda. Preporucuje se organizaciji da prvi uvedeni standard bude 1SO 9001. Kako bi
izbjegli propast organizacije preporucuje se da se uvede i implementira standard za
drustvenu bezbjednost-sistemi upravljanja kontinuitetom poslovanja [1, 2].

2. UPRAVLJANJE KONTINUITETOM POSLOVANJA

Kako bi postojao kontinuitet poslovanja u organizaciji preporuCuje se uvodenje i
implementacija standarda BAS EN ISO 22301 Drustvena bezbjednost — sistemi upravljanja
kontinuitetom poslovanja. ISO 22301 je standard koji se odnosi na upravljanje
kontinuitetom poslovanja primjenom ,holistickog” procesa upravljanja koji identifikuje
potencijalne prijetnje po organizaciju, ukljuéuju¢i i njihove posljedice. Ovaj standard
specificira zahtjeve planiranja, uspostavljanja, implementaciju, rukovanje, monitoring,
pregled, odrzavanje i stalno pobolj$anje dokumentiranog sistema upravljanja koji ima za
cilj da zastiti organizaciju od prijetnje, smanji vjerovatnoéu nastanka, pripremi za
reagovanje i oporavi od remetilackih incidenata ukoliko do njih dode.

Prekidi u odvijanju poslovnih procesa, odnosno poslovanju organizacijama uzrokuju
direktno mijerljive financijske gubitke. Osim tih mijerljivih gubitaka prekidi mogu
uzrokovati i druge Stete kao S§to su gubitak kredibiliteta kod kupca, pozicije na trzistu,
ugleda organizacije koji nisu direktno mjerljivi ali mogu imati vrlo ozbiljne posljedice na
poslovanje.

Upravljanje kontinuitetom poslovanja mora da ukljuci indentifikaciju klju¢nih poslovnih
procesa i procjenu uticaja na poslovanje, definisanje strategije za poslovanje, izradu
planova, testiranje planova i uspostavu procedura za odrzavanje i unapredenje
kontinuitetom poslovanja. Ako se implementira ovaj standard organizacija dobija efikasan
sistem za upravljanje kontinuitetom poslovanja koji omogucuje: planiranje izvanrednih
situacija, upravljanje izvanrednim situacijama, pokretanje alternativnog odvijanja poslovnih
procesa u slucaju potrebe i oporavak organizacije.

Uspostavljanjem procesa sistema upravljanja kontinuitetom poslovanja organizacija dobija
sistem Kkoji u skladu sa strateSskim poslovnim ciljevima osigurava funkcionisanje klju¢nih
poslovnih procesa i odgovarajuéu razinu usluga izvedenih dogadaja.

Sistemi upravljanja kontinuitetom poslovanja obuhvataju Sirok spektar aktivnosti kojima se
obezbjeduje nastavak funkcionisanja kljuénih poslovnih funkcija i sektora i nakon ozbiljnih
incidenata i nesreca, ili povratak u funkciju u prihvatljivom vremenskom roku. Sam
kontinuitet poslovanja definisan je kao sposobnost organizacije da nastavi isporuku
proizvoda ili usluga na prihvatljivom prethodno definisanom nivou, nakon incidenta koji
remeti poslovanje.



Kontinuitet poslovanja mozemo podijeliti na tri dijela: otpornost sistema, reagovanje na
incident, oporavak na ciljani nivo. Procjena prijetnji i rizika u okviru upravljanja kvalitetom
poslovanja je posebno vazna jer se kontinuitet upravljanja poslovanja bavi ovim poslovnim
aktivnostima, proizvodima, uslugama i drugim segmentima poslovanja koji su od kriti¢nog
znacaja za postizanje operativnih ciljeva organizacije.

KritiCnost elemenata organizacije, njihovo reagovanje i prioritizacija vr$i se u okviru
analize uticaja na poslovanje. Osnovni dokument za pripremu upravljanja kontinuitetom
poslovanja u Evropi jeste 1SO 22301-Sistemi upravljanja kontinuitetom poslovanja, na
osnovu kojeg organizacija vr§i obuku svojih timova i izraduje planove upravljanja
kontinuitetom poslovanja. Ovaj dokument 1SO 22301:2012 pripremio je Tehnicki komitet
ISO/TC 223, Drustvena bezbjednost, Medunarodna organizacija za standardizaciju.
Dokument se sastoji od deset poglavlja: Podru¢je primjene, Upucivanje na referetne
dokumente, Termini i definicije, Kontekst organizacije, Liderstvo, Planiranje, Podrska,
Funkcionisanje, Vredovanje performansi, i Poboljsanje.

Sistemi upravljanja kontinuitetom poslovanja kao i svaki drugi sistem upravljanja ima
slijedece kljuéne komponente:

a) Politiku,

b) Ljude s definisanim odgovornostima,

c) Procese upravljanja koji se odnose na: Politiku, Planiranje, Primjenu i
funkcionisanje, Ocjenjivanje performansi, Preispitivanje od strane rukovodstva, i
Poboljsavanje,

d) Dokumentaciju koja pruza dokaze koji se mogu provjeriti, i

e) Sve procese upravljanja kontinuitetom poslovanja relevantne za organizaciju.

Ovaj medunarodni standard primjenuje Demingov krug: ,,planiraj-uradi-provjeri-djeluj”
(PDCA) za planiranje, za uspostavljanje, za primjenu, funkcionisanje, monitoring,
preispitivanje, odrzavanje i stalno poboljSanje efikasnosti organizacije.

Stalno pobolifavanje sistemi upraviiania
kontinuitetom posiovanja (BSMS)
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Slika 1: PDCA model primijenjen na BCMS procese [4]



Integrirani sistem upravljanja kvalitetom obezbjeduje gore navedene stavke ako se u
organizaciju uvede i implementira skup standarda kao Sto su: ISO 9001, Sistem upravljanja
kvalitetom, ISO 14001, Sistem upravljanja zivotnom sredinom, ISO/IEC 27001, Sistem
upravljanja bezbjedno$¢u informacijama, ISO/IEC 20000-1 Informacione tehnologije-
Upravljanje uslugama, ISO 28000, Specifikacija za sisteme upravljanja bezbjedno$éu u
lancu snabdijevanja, i 1ISO 26000 — Uputstvo o drustvenoj odgovornosti.

PDCA model sadrzi:

- Planiraj: uspostavljanje politike kontinuiteta poslovanja, opstih ciljeva, posebnih ciljeva,
kontrolisanja, procesa i procedura relevantnih za poboljSanje kontinuiteta poslovanja da bi
se isporudili rezultati koji su u skladu s ukupnom politikom i ciljevima organizacije.

- Uradi: primjena i funkcionisanje politike, kontrolisanja, procesa i procedura kontinuiteta
poslovanja.

- Provijeri: pracenje i preispitivanje performansi u odnosu na politiku i ciljeve kontinuiteta
poslovanja, izvrSenje rukovodstva o rezultatima radi preispitivanja, utvrdivanje i
odobravanje mjera za popravku i poboljsanje.

- Djeluj: odrzavanje i poboljsavanje sistema upravljanja kontinuitetom poslovanja
preduzimanjem korektivnih mjera, zasnovanih na rezultatima preispitivanja od rukovodstva
i ponovno razmatranje predmeta [3,4].

3. ZAKLJUCAK

Ako organizacija Zeli da opstane na trzistu EU, treba da uvede i implementira integrirani
sistem upravljanja kvalitetom te da primjenjuje osnovne principe TQM-a. Prva
pretpostavka odgovarajuceg pristupa kvalitetu je donoSenje odluke direktora za uvodenje
integriranog sistema upravljanja kvalitetom. Prethodnica ovoj odluci je edukacija u cilju
osposobljavanja rukovodstva organizacije na temu upravljanja kvalitetom od strane
kompetentnog konsultanta.

Osnovna pretpostavka za buducu komunikaciju u domenu kvaliteta na trzistu predstavlja
certifikat za uveden sistem kvaliteta po I1SO standardu kojeg kupac zahtjeva prilikom
dobivanja udjela na trzistu EU. Sa uvodenjem i implementacijom BAS EN ISO 22301:
2016 Sistemi upravljanja kontinuitetom poslovanja, stiCe se povjerenje na trzistu EU i
dobija se niz vrlo jasnih prednosti.
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